
ESecure constituye uno de los elementos
primordiales del proyecto KSI que tiende a la
generalización de la Firma electrónica y Cifrado
en todos los ámbitos del mundo de la empresa,
administración y ciudadano; mejorando la
seguridad, reduciendo enormemente el uso
del papel y afianzando normas de calidad.

Sencillo y económico, se encuentra disponible
para cualquier entorno de trabajo (PC, portátil,
servidor de empresa y servidor web, dispositivos
móviles PDA; así como USB); y para cualquier
tipo y tamaño de fichero.

Las distintas versiones de ESecure atienden a
las necesidades creadas en torno a la de la
mejora la seguridad en la información y
comunicación, el control de la documentación
y el acceso a ella desde cualquier lugar, con
total seguridad.
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FAMILIA ESecure

“Mejora la seguridad,
reduce el consumo de papel y
cumple con la LOPD”



Firma electrónica en todos los formatos PKCS#7, CMS, PDF, XML

Soporte DNIe y otros dispositivos criptográficos (Smartcards y Tokens) vía CSPs para CryptoAPI
o PKCS#11

Cifrado de ficheros con y sin certificados digitales

Cifrado de PDFs con o sin certificados

Validación en línea de certificados OCSP (RFC 2560)

Sellado de tiempo seguro TSP (RFC 3161)

Almacenes de certificados personales  PKCS#7, PKCS#11, PKCS#12

Correo seguro S/MIME (RFCs 2633, 2634…)

Borrado seguro de ficheros (DOD 5220, 22-M)

Sin límite de tamaño de ficheros (hasta cuatro Hexabytes)

Plenamente funcional en Windows Vista

La Familia ESecure se completa con versiones para PDA, en USB (eliminando la necesidad de
instalación en PC) y como ActiveX descargable

Las amenazas a las que responde ESecure
pertenecen a todos los ámbitos que se examinan en un análisis de riesgos:
ACCIDENTES, ERRORES Y ACTUACIONES MALICIOSAS PRESENCIALES Y REMOTAS.

• Pérdida o robo de información
• Ataques a la integridad de la información
• Robo de cuentas y contraseñas
• Pérdida de confidencialidad
• Degradación en la autenticación
• Recuperación ilegítima de datos en ficheros temporales o borrados poco eficazmente
• Copias de seguridad no cifradas
• Incumplimiento de normativa legal LOPD
• Utilización compartida de locales y/o recursos entre varias entidades o departamentos
• Utilización de directorios compartidos por usuarios
• Acceso inseguro a datos de la empresa desde el exterior
• Envío de información crítica por correo electrónico normal
• Transporte inseguro de copias de seguridad o información sensible al exterior u otra sede
• Imposibilidad de comprobar el creador, o si se han producido cambios en los datos
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